
安全上网解决方案

SPN沙盒



关于深信达

深信达成立于2008年，专注于数据安全，在数据加密、防

泄露、反病毒领域，有深入研究，推出了SDC沙盒防泄露、

SPN安全上网，MCK主机加固、CBS赛博锁等系列产品。

公司业务已涉及各大行业，是国内领先的数据安全、环境安

全及安全服务三大业务提供商，是国内第一个把沙盒应用于

数据防泄露的厂家。

本部位于苏州市高新区。

技术团队精通windows/Linux/MacOS等操作系统底层技

术，在数据安全领域深耕15年，积累了丰富的产品经验和项

目经验。
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01 前言介绍



前言
随着信息化的发展，企业日常办公越来越依赖互联网。终端以及普通PC终端在访问互联网过程中，会遇到各种各样

不容忽视的风险，例如员工主动故意的数据泄漏，后台应用程序偷偷向外部发信息，木马间谍软件的外联，以及各

种挖矿、病毒运行。



联网后的风险举例（一）

下图是某公司的网络监测日志，从日志上可以看出，到外联的木马以及挖矿病毒非常多，表面平静，但暗潮汹涌。



联网后的风险举例（二）

打开自己的可以联网的电脑，进入CMD命令行下，输入“netstat - aon”,可以列出该主机联网的通信连接，这些

都是在应用在后台连接网络发信息，他们发了什么，你知道吗？



有的公司被查盗版的人带着公安人员登门索赔，他们可以直接说出您公司装了多少套盗版软件，什么时候安装的，

安装在哪里，主机名、IP地址、谁在用都说得清清楚楚，这些信息是怎样被对方收集走的呢？

更有甚者，被国外敌对势力直接渗透，成为被攻击对象。

联网后的风险举例（三）



目前常用的措施

缺点：互联网是最大的知识库，不能访问外部网络工作效率大大降低，属于因噎废食。

措施1：完全物理隔离断网，不访问互联网。

缺点：由于互联网的不确定性，无法使用网址、IP、端口、协议白名单，只能用黑名        

单方式管控，效果很差；来自终端的https请求是员工浏览器发出的，还是盗版间谍软

件发出的，无法辨别，只能放行！

措施2：部署防火墙或上网行为管理



在终端访问互联网时，需要有一种安全访问互联网方案

能自由访问互联网

本地数据信息不被偷走

每个访问都是受控的

外面病毒木马进不来



深信达SPN（Sandbox Proxy Network）安全上网解决方案，是直接把终端传统外网物理断开，然后在内网中部

署一个 ，在需要访问外网的终端上安装一个沙盒，当需要访问互联网的时候，在这个隔离沙

盒内访问互联网。主机本机和互联网物理隔离，只有沙盒能访问互联网，沙盒和本机是隔离的。

SPN沙盒-安全上网解决方案



1.管理端：系统控制中心，对整个沙盒系统进行管理控制。   2.外网设备网关：安全上外网网关，有外网访问权限。

3.外发审核服务器(可选):外发涉密文件。                              4.沙盒客户端：对外隔离的安全上网空间，数据进出审计。

SPN安全上网系统构成



02 功能介绍



安全上网数据不泄漏，病毒进不来，一机多用

在终端上部署沙盒，只有沙盒内白名单程序(如：浏览器、IM工具）才能访问外网

-本机沙盒外程序无法访问外网（ ）

-本机数据不能向沙盒内上网程序复制拷贝、拖拽、引用；

-上网空间浏览的文本内容，可以通过拷贝粘贴到主机环境；

SPN沙盒-安全上网功能介绍



数据外发要审批

-终端本机上的文件发到外部上网空间，需要走审批：

-审批流程自定义，支持多级审批；

-支持鼠标选中文件鼠标右键菜单审批；

-审批过的文件服务器上有完整记录；

SPN沙盒-安全上网功能介绍



外网陌生程序文件进不来

在上网空间内，浏览器下载的文件、以及QQ/微信/钉钉获得的文件，无法直接拷贝进内网，需要管理员授权。管

理员可针对程序设置访问类型：只读访问/禁止访问。

SPN沙盒-安全上网功能介绍



客户端行为日志

客户端可针对员工的操控行为（包含上网）做审计，如屏幕截图、上网记录、键盘录入内容、文件操作日志等。

SPN沙盒-安全上网功能介绍



03 产品特点



标
准
级

基
本
级

SPN沙盒-安全上网防泄露级别可调

• 感知到沙盒上网空间存在，在隔离空间内上网（标准级）

  本机不做任何管控，在沙盒内安全上外网，沙盒和本地隔离界限清晰，数据交换 

  方便，安全可控。

• 无感知模式，隐藏沙盒上网空间，白名单代理上网（基本级）

  白名单进程透明走隧道代理访问互联网    

  不改变原有使用方式和工作习惯，用户感觉不到沙盒存在



SPN沙盒-安全上网模块特点

不和现有安全措施抢资源
本机的安全措施不改变，只是对网

络出口进行强化管控。

不改变原有网络架构
在原有网络中，部署一个能访问外

网的SPN专用网关即可， 该网关仅

允许上网空间访问通过。

部署轻盈，对主机原环境影响小
安装包小，占用资源低，在原有主机

中开辟一个上网空间即可。

实现成本低，性价比高。

支持平台全
支持windows/linux/苹果/统信/麒麟/

鲲鹏等国产操作系统。



产品对比

           产品

对比项目

SPN沙盒-安全上网 VDI云桌面访问互联网

设计理念 主机上开辟一个空间上网。 通过另一个和本机无关的主机上网

实现方式 一个主机多用，数据隔离 物理隔离

负载 使用终端硬件算力，负载低，高效 使用服务器硬件算力，随着用户增多，压力大

离线使用 可正常使用 无法正常使用

支持平台 Windows平台/linux平台/苹果/国产操作系统 Windows平台/linux平台/苹果

                 成本低廉、安全性高 笨重，性价比差



产品对比

           产品

对比项目
SPN沙盒-安全上网 零信任

设计理念 主机上创建一个微隔离的沙盒空间，主机是高安全用于工
作、沙盒内是低安全，用于访问外网

主机上创建一个微隔离的沙盒空间，主机是低安全用于上网、
沙盒内是高安全，用于工作

解决问题 安全访问网络，避免程序后门 业务数据防泄露

实现方式 一个机多用，微隔离、底层虚拟化 一机多用，微隔离、应用虚拟化

数据流转
主机到沙盒空间需要审批；
沙盒空间到主机策略控制；

数据从主机到安全空间自由进入
安全空间内数据无法拷贝到主机

离线使用 可正常使用 可以正常使用

支持平台 Windows平台/linux平台/苹果 Windows平台/linux平台/苹果

                        成本低廉、安全性高 成本低廉、安全性高



产品对比

             产品

对比项目
SPN沙盒-安全上网 上网行为管理

设计理念 主机上创建一个微隔离的沙盒空间，主机是高安全用于工
作、沙盒内是低安全，用于访问外网 网关设备，对路过的上网数据流进行解析，并作相应控制

实现方式 一个机多用，微隔离、白名单程序上外网 协议流量拦截分析

控制颗粒度 以进程为单位进行控制，只允许白名单程序能上外网 无法进行进程级别拦截，特别是http访问只能根据网站url或
IP地址拦截

内容控制 微信、浏览器、钉钉、QQ，企业微信等，和本地涉密数据
隔离

只能禁止或允许，无法区分内容进行控制，如微信，可以设
置禁止使用，但无法限制其传输内容

防陌生程序发包 可防间谍软件和盗版软件网络发包 无法禁止

成本低廉、安全性高 成本低，安全性低



沙盒支持OS

支持window server2008/2012/2016/2019

支持linux和国产操作系统

沙盒管理端

支持windows/linux/国产操作系统
沙盒上网网关

支持windows 7/8/10 32/64位

支持linux常用版本

支持UOS、麒麟等国产操作系统

支持Mac 

沙盒客户端



04 客户案例



深信达成立10多年来，已成功为众多知名客户提供数据安全服务，涵盖通信、无人机、机器人、医疗仪器、汽车、

研究院、金融所等众多领域。

深信达的客户



产品资质



感谢您的观看


